eperi Gateway for Salesforce

Behalten Sie die Kontrolle tiber Ihre Salesforce-Daten -
auch in der Cloud! Vorteile

Schnell und einfach zu

Salesforce ist das Herzstlick Ihres Customer-Relationship- implementieren

Managements und lasst |hr Sales-Team kundennah und zielorientiert
arbeiten. Vor dem Hintergrund interner und externer sowie “Out-of-the-Box” nutzbar
gesetzlicher Datenschutz- und Compliance-Anforderungen, wie bspw. dank vorkonfiguriertem
der DSGVO, ist der Schutz sensibler Daten vor unbefugtem Zugriff Template

wichtiger als je zuvor. .
Fir Anwender transparente

Losung: Keine Installation
auf Nutzer- oder SaaS-Seite

Mit der eperi Losung werden Daten verschlisselt, bevor Sie an die
Cloud gesendet werden. Dadurch kénnen Sie

W Salesforce als amerikanische Cloud-Anwendung DSGVO- Wichtige Funktionen wie
konform nutzen. Da keine lesbaren personenbezogenen Suchen und Sortieren
Daten in der Cloud gespeichert werden, findet auch bei bleiben erhalten
Administratorzugriffen aus einem Drittstaat kein problematischer

grenzibergreifender Datentransfer statt. Kritische Daten verlassen

das Unternehmen nur
Salesforce-Anwendungen auf nicht-europdischen Servern in unlesbarer Form. Fir

bedenkenlos und sicher nutzen. Unberechtigte sind die

Daten wertlos

zu jeder Zeit die alleinige Kontrolle Gber Schllssel sowie
Verschlisselung behalten. Angreifer und Salesforce selbst haben Schutz in allen
zu keinem Zeitpunkt Zugriff auf kritische Klartextdaten. Lebenszyklen: Data-at-Rest,

Ihrer Verantwortung auf Einhaltung der DSGVO nachkommen. in-Transit und in-Use
Denn diese kann nicht an den Cloud-Anbieter delegiert werden.

A 4 4 4

hohe Strafen und erheblichen Reputationsverlust durch
Datenverlust vermeiden.

“Mit dem eperi Gateway werden alle kundenrelevanten Daten unserer weltweit 170.000
Salesforce-Nutzer verschliisselt, ohne dass Anwender gewohnte Prozesse dindern miissen.”

Internationaler Kommunikationsdienstleister
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Gateway for Salesforce

Das eperi Gateway - Verschliisselung vor der Cloud statt in der Cloud

Das eperi Gateway ist die Basis der eperi Losung. Es wird als transparente Schicht zwischen Salesforce
und lhre Nutzer geschaltet. Der patentierte Template-Ansatz ist zentraler Bestandteil des Gateways. Die
Templates beschreiben, welche Daten im Datenstrom, z. B. auf Feldebene, verschliisselt oder tokenisiert
werden sollen, abgestimmt auf lhre Anforderungen. Sie konnen jederzeit weitere Templates, bspw. fiir
Microsoft 365 und weitere Anwendungen in das eperi Gateway einbinden.

Das eperi Gateway unterstutzt:

Salesforce-Plattform Salesforce-Funktionen '{

Sales & Service Cloud Objekte / Felder (custom & -
picklists) Nutzer
Community Cloud
Salesforce-Dateien
Salesforce Mobile App
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R . Reporting Klartext
Lightning Ul Experience
Validierungs-Regeln
E-Mail inkl. Anhdnge
eperi
Gateway
Schnittstellen Compliance
Rest-API Alleinige Datenkontrolle .
pA.3&iC

SOAP-API Schutz vor Zugriff durch
unbefugte Dritte

qe00cccccce p

BULK-API

Verschlusselung/Tokenisierung

Integration in third-party
Anwendungen Adressiert rechtliche und
regulatorische Compliance

salesforce

SAP SuccessFactors
B® Microsoft 365

-
wes
= ees

A\ Azure
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Gehen Sie keine Kompromisse ein!

“Verschlisselt” heiRt nicht automatisch sicher. Bei Verwendung von Sicherheitslésungen des Cloud-
Anbieters, bspw. BYOK, muss dieser zwingend Zugriff auf die unverschlisselten Daten haben. Dies

bietet einen Angriffsvektor fir Datenzugriffe durch unberechtigte Dritte und schafft damit keine DSGVO-
Konformitat. Die Alternative hierzu ist der Einsatz des eperi Gateways. Dank Verschlisselung vor der Cloud
statt in der Cloud sind sensible Daten jederzeit geschiitzt und kdnnen DSGVO-konform verarbeitet werden.
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eperi Gateway - Hochste Sicherheit & Erhalt der Anwendungsfunktionen

Wahrend Vertriebs- und Kundendienstmitarbeiter jederzeit und von jedem Gerat aus Zugriff auf
Kundendaten bendétigen, erfordern gesetzliche Vorschriften oder unternehmensinterne Compliance-
Regelungen, Einschrankungen im Zugriff auf personliche und geschaftskritische Daten. Das eperi Gateway
ermoglicht Unternehmen die Einhaltung hochster Sicherheitsstandards bei gleichzeitigem Erhalt der
wichtigen Anwendungsfunktionen.

Accounts Accounts
New This Week v # New This Week v #
3 items « Sorted by Account Name « Filtered by all accounts - Created Date - Updated a few seconds ago 3 items = Sorted by Account Name « Flltered by all accounts - Created Date - Updated a few seconds ago

ACCOUNT NAME v TYPE “ ACCOUNT OWNER ALIAS TYPE “~ ACCOUNT OWMER ALIAS

1 Salesforce.com Customer gaits v TOKO8000000<99f3af2 Customer gglts A

2 Get Cloudy Consulting (exam... Partner gauts v 2 Partner ggdts L4

3 Acme (Example account) Reseller gguts b 3 Reseller gguts v

Hochster Sicherheitsstandard Erhalt der Anwendungsfunktionen

> Das Gateway arbeitet transparent
fir den Anwender

> Der Cloud-Anbieter hat zu keinem
Zeitpunkt Zugriff auf Schlissel
und Verschlisselung und damit

wverseieaale Bean Keine Anpassung gewohnter und

effizienter Arbeitsablaufe notwendig
Kritische Daten werden verschlisselt

bevor sie an die Cloud gesendet werden Wichtige Anwendungsfunktionen

wie Suche, Sortierung und

Validierungsregeln bleiben fiir den
Anwender erhalten

Alle kritischen Daten, wie bspw.
Accounts, Kontakte, Opportunities und
Custom Salesforce Objekte, konnen
geschiitzt werden

Essentielle Salesforce Funktionalitaten
wie Reports, Dashboards und E-Mails
Verschliisselungsgateways gelten als funktionieren wie gewohnt
“Stand der Technik” im Sinne der DSGVO
und stellen eine DSGVO-geeignete

technische MaBnahme (TOM) dar

Das Gateway verursacht keine fir
den Nutzer einschrankenden Latenzen

Kontaktieren Sie uns!

Eperi GmbH
Gutenbergstralle 4-6

64319 Pfungstadt Mehr erfahren
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https://eperi.com/de/eperi-gateway/for-salesforce/

