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China als Datenschutzvorreiter:
Unglaublich? Unglaublich!

Unsere Privatsphare liegt uns allen am Herzen und im Grunde gehen wir
davon aus, dass Unternehmen und Behorden unsere sensiblen Daten
entsprechend behandeln. Sorgen miissen wir uns ja keine machen, da die
DSGVO Unternehmen und Behorden dazu verpflichtet, unsere sensiblen

Daten auf beste Art und Weise zu schiitzen, oder?

Was nutzt die DSGVO, wenn die Instanzen, die
eigentlich fiir deren Einhaltung sorgen sollten,
Absprachen treffen, welche die DSGVO un-
terlaufen? So geschehen im Falle der ,,Privacy
Shield“ genannten Ubereinkunft zwischen den
USA und der EU. Privacy Shield erlaubte es,
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personenbezogene Daten von EU-Biirgern, ge-
gen die Bestimmungen der DSGVO, in die USA
zu {ibertragen. Dass es dabei nicht mit rechten
Dingen zuging, hat der Europdische Gerichtshof
(EuGH) bestitigt und ,,Privacy Shield” fir un-
gliltig erklért. Das stellt einerseits Unternehmen

vor Probleme, die nahezu allesamt Produkte der
amerikanischen Technologieriesen nutzen und
davon ausgehen miissen, dass sie den von der
DSGVO geforderten Schutz ihrer Kundendaten
nicht gewidhrleisten kénnen. Andererseits ver-
deutlicht es selbst dem wohlwollendsten Beo-
bachter, dass es sich bei Privacy Shield ohnehin
bestenfalls um ein Deckmaintelchen handelte.
Das kann schon darum nicht verwundern,
weil es bereits der zweite Versuch eines solchen
Abkommens war, das der Priifung durch den
EuGH nicht standhielt. Privacy Shield war ja
lediglich alter ,Safe Harbour“-Wein in einem
neuen Schlauch.

China als Vorreiter

Die chinesische Regierung scheint gerade den
Schutz der personenbezogenen Daten ihrer
Biirger ernster zu nehmen als die EU. Es mag
den ein oder anderen verwundern, dass die chi-
nesische Regierung tiberhaupt einen Gedanken
an den Schutz personenbezogener Daten ver-
schwendet.

Tatsdchlich hat China im Vergleich zu den USA
und der EU auch erst spit entsprechende Ge-
setze erlassen. China betrachtet den Schutz sen-
sibler Daten als Unterteil der nationalen Sicher-
heit. Der Schutz personenbezogener Daten ist
darum gegen den Missbrauch (auslindischer)
Unternehmen und Staaten gerichtet. Wirklich
interessant wird diese Tatsache im Zuge der ak-
tuellen Antikorruptionsbemithungen in China.
Konnten sich Unternehmen bisher geriichte-
weise von der Verpflichtung loskaufen, perso-
nenbezogene Daten nur in China zu speichern
und zu verarbeiten, wird dies nun zunehmend
unmoglich. Die Entscheidung iiber die Nutzung
wird nicht mehr zentral, sondern dezentral ge-
troffen, von sogenannten Data Review Boards
(DRB). Ein wesentlicher Unterschied zwischen
China und Europa besteht darin, dass Unter-
nehmen in Europa in der Regel zundchst mit
Daten umgehen diirfen, wie sie es fiir richtig

halten, solange dies nicht explizit gegen gel-
tende Regeln verstof3t. In China hingegen miis-
sen Unternehmen geplante Datentransfers ins
Ausland zunichst durch die DRB priifen und
freigeben lassen. Haufig genug erhalten sie ne-
gative Bescheide.

Unternehmen im Regen stehen
gelassen

Unternehmen, die in China Geschifte betrei-
ben wollen, stehen somit vor einem massiven
Problem. Sie sind weitgehend abhéngig von den
Cloud-Lésungen US-amerikanischer Anbieter,
die Vieles konnen, aber bestimmt nicht die Si-
cherheit personenbezogener Daten in den USA
garantieren.

Auslandische Unternehmen mit Geschiftsstel-
len in China konnen daher US-amerikanische
Cloud-Technologie nicht mehr mit kritischen
Daten nutzen, und auch auf dem Heimatmarkt
findet diese Nutzung héufig zumindest in einer
(Dunkel-)Grauzone statt, die durch den Fall des
Privacy Shield entstanden ist. Der Verzicht auf
Cloud-Lésungen wie Microsoft 365 oder Sales-
force kann in dieser Situation nicht der Ausweg
sein. Leistungsstarke Alternativen sind einfach
nicht zu finden.

Einfache Losung

Die Losung der Datenschutz- und Datensicher-
heitsprobleme liegt auf der Hand und ist seit
vielen Jahren bekannt, scheint aber mit einem
Wahrnehmungs- bzw. Imageproblem zu kdmp-
fen zu haben.

Wie sonst ist zu erkldren, dass Datenanonymi-
sierung und -pseudonymisierung nicht flichen-
deckend eingesetzt werden, obwohl sie doch in
der EU-DSGVO in Artikel 4 explizit als Lsung
genannt werden?

Auch das Chinese Cybersecurity Law (CSL)
spricht in §42 von ,de-identification-Tech-
niken, welche im chinesischen Standard ,,The
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= De-Identifying Personal Information® als Pseu-
donymisierung erklart werden.
Der deutsche Hersteller fiir entsprechende
Software-Losungen — die eperi GmbH - hat in
Kooperation mit einer fithrenden chinesischen
Anwaltskanzlei fiir seine Kunden umfangreiche
Freigaben fiir den Einsatz von amerikanischen
Cloud-Losungen erhalten. Die eperi Losung
stellt sicher, dass alle kritischen Daten pseudo-
nymisiert in der Cloud gespeichert werden.

Anonymisierung und
Verschliisselung - aber richtig
Zunichst ist zu betonen, dass hier nicht von
einer Verschliisselung von Daten durch den
Cloud Provider gesprochen wird. Um Daten
verschliisseln zu konnen, muss der Provider zu-
nichst Zugriff auf die unverschliisselten Daten
haben. Fiir den Schutz personenbezogener Da-
ten und die Einhaltung entsprechender Richt-
linien ist so nichts gewonnen. Unternehmen
miissen ihre Kundendaten selbst anonymisieren
und pseudonymisieren, bevor sie diese in die
Cloud tibertragen. Der besondere Vorzug die-

Elmar Eperiesi-Beck leitet die
2014 gegriindete eperi GmbH
als CEO & Griinder. In seinem
Bestreben die IT-Welt sicherer
zu machen, bringt er sich als
Griindungsmitglied der Allianz
fur Cyber-Sicherheit sowie als Mitglied des
Bundesverbands fiir IT-Sicherheit e.V. (TeleTrusT)
aktiv in aktuelle Diskussionen rund um das The-
ma Cloud-Sicherheit ein. Eine seiner Kernkom-
petenzen ist die Beratung von Unternehmen in
Bezug auf die Reduktion der Anwendbarkeit der
europdischen Datenschutzgrundverordnung
(EU-DSGVO) - speziell bezogen auf die Speiche-
rung personenbezogener Daten in der Cloud.
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ser Techniken besteht darin, dass Unbefugte mit
den gesicherten Daten nichts anfangen konnen,
selbst dann nicht, wenn es ihnen gelingen sollte,
unrechtmafligen Zugriff darauf zu erlangen.

Vorbehalte und Vorurteile

Wie gesagt scheint es gegen diese Vorgehens-
weise etliche Vorbehalte zu geben, denn sie
findet aktuell noch lange nicht die Verbreitung,
die notig und wiinschenswert ist. Zundchst
einmal leiden Technologien zur Anonymisie-
rung und Pseudonymisierung an einem allge-
meinen Image-Problem, das sie mit anderen
Sicherheitstechnologien teilen: Sie werden als
Belastung empfunden, keinesfalls als Wettbe-
werbsvorteil. Das scheint ein eklatanter Fehler.
Gerade in einem Land wie Deutschland, wo
Umfragen immer wieder belegen, wie wichtig
Konsumenten der Schutz ihrer Privatsphare ist,
sollten Unternehmen die Chance nutzen, sich
offensiv als Organisation zu positionieren, de-
nen dieser Schutz wirklich am Herzen liegt.
Auch auf technischer Ebene bestehen Vorurteile
und Missverstindnisse, wenn es um Datenano-
nymisierung und -pseudonymisierung geht. So
gilt die Technologie als komplex. Ebenso wird
ihr unterstellt, dass sie Prozesse inakzeptabel
verlangsame. Ein modernes Kryptographie-
Gateway allerdings widerlegt diese Unterstel-
lungen. Dieses verschliisselt die Daten und leitet
sie erst dann an den Cloud-Anbieter weiter. Das
Gateway iibernimmt auch die Entschliisselung
der Daten aus der Cloud. Die Performance der
jeweils genutzten Cloud-Anwendung bleibt aus
Benutzersicht davon nahezu unbeeintrichtigt.
Auch ist ein Kryptographie-Gateway alles ande-
re als komplex. So bietet der Hersteller eperi fiir
sein Gateway beispielsweise kostenlose Testum-
gebungen an, die innerhalb von lediglich vier
Stunden im Unternehmen einsatzbereit sind.
Einfacher geht’s kaum.

Ein anderer Vorbehalt gegen Anonymisierung
und Kryptographie entbehrt erst einmal nicht
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Ein Kryptographie-Gateway
verschliisselt personenbezogene

req

Daten, schon bevor sie in die
Cloud-Anwendung gelangen.

einer gewissen Berechtigung. So sorgen Ano-
nymisierung und Pseudonymisierung grund-
sitzlich fir eine Funktionseinschrankung. Bei
vielen Anonymisierungs- und Pseudonymisie-
rungs-Losungen sind wichtige Funktionen wie
z.B. Suchen und Sortieren stark eingeschrankt.
Dieses Problem ist allerdings alles andere als
uniiberwindlich. Auch hier bietet ein modernes
Kryptographie-Gateway Abhilfe. Ein solches
Gateway ver- und entschliisselt bzw. tokenisiert
Daten nicht nur, es indiziert diese auch fiir spa-
tere Durchsuch- und Sortierbarkeit. Praktisch
kommt es so zu keinen relevanten Einschrin-
kungen fiir die Nutzer der jeweiligen Cloud-
Anwendung.

Unternehmen sollten handeln -
jetzt!

Gerade im Lichte der neuesten Entwicklungen
rund um die DSGVO, den Privacy Shield
und staatliche Datenschutzmafinahmen, wie
denen der chinesischen Regierung, sollten
Unternehmen sich mit dem Thema ,Krypto-
graphie-Gateway“ nidher auseinandersetzen.
Werden personenbezogene Daten nicht nach
dem aktuellen ,Stand der Technik® (siehe
bspw. TeleTrusT) pseudonymisiert, haftet das

Management personlich. Dabei ist ein solches
Gateway in Standardkonfiguration fiir die meis-
ten Cloud-Anwendungen ,von der Stange® er-
hiltlich. Zudem besteht die Moglichkeit, das
Gateway individuell an jede gewiinschte Cloud-
Anwendung anzupassen.

Natiirlich sind nicht alle Gateways gleich be-
schaffen. Unternehmen sollten darauf achten,
dass wirklich alle Cloud-Anwendungen abge-
deckt sind. Insbesondere sollten sie auf Multi-
Cloud-Unterstiitzung durch das Gateway ach-
ten, denn die wenigsten Unternehmen nutzen
lediglich eine Cloud-Anwendung. Gerade in
der aktuellen Situation, mit einem intensiven
Gebrauch von Kooperations- und Videokon-
ferenzlosungen wie Microsoft Teams, sollte ein
Gateway diese Losungen nicht nur unterstiit-
zen, sondern sicherstellen, dass die wichtigen
Funktionen fiir den Anwender erhalten bleiben.
Unternehmen sollten authoren, Datenschutz als
notwendiges Ubel zu begreifen und stattdessen
die Wettbewerbsvorteile nutzen, die ein fort-
schrittlicher Umgang mit personenbezogenen
Daten bietet. So machen sie sich zudem unab-
hingig vom gesetzgeberischen Hin und Her
und halbgaren internationalen Datenschutzab-
kommen. O
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